Pozadavky na si?ovou konektivitu pro
IT odd?leni zakaznik?

e Cilova skupina: IT administratori a bezpecnostni specialisté zdkaznika, kteri provozuji
KASA FIK Pokladna

« Ucel: Definovat viechna odchozi spojeni, ktera aplikace EtKasa pro Android vyzaduje, aby
bylo mozné predem pfipravit pravidla na firewallu / proxy / DNS, a nasazeni probéhlo bez
komplikaci.

e Aplikace: KASA FIK Pokladna ( com.eetterminal.pos a varianty pro jednotlivé zakazniky)

e Minimalni Android: 6.0 (API 23) - Cilovy: Android 14+ (APl 34+)

1. Jak synchronizace funguje (stru?ny popis)

Aplikace nepouziva jediné synchroniza¢ni spojeni - pracuje paralelné se Sesti nezavislymi
odchozimi kanaly, z nichZ kazdy ma svUj Ucel, periodicitu a Uroven zabezpeceni. Veskery odchozi
provoz se vzdy iniciuje ze zaFrizeni smérem do cloudu. Zarizeni neotevira zadné vstupni
porty a nepfijima spojeni z internetu.

# Kanal Ucel Smér Kadence
1 REST/HTTPS (AWS Oboustranna Zarizeni - AWS Na vyzadani +
AP| Gateway) synchronizace master pldnované (kazdych
dat (produkty, par minut)
kategorie,
objednavky,

zdkaznici, smény,
sklad, telemetrie)

2 WebSocket / WSS Okamzité vzdalené Zarizeni « cloud Trvalé dlouhodobé
prikazy z cloudu KASA FIK spojeni
KASA FIK (zména
nastaveni, zaslani
souboru, spusténi
synchronizace,
povoleni vzdalené

obrazovky)
3 MQTT Zasilani zmén Zarizeni & broker Trvalé dlouhodobé
preferenci a udalosti KASA FIK spojeni

z pokladny smérem
do backendu

4 Firebase (FCM + Push notifikace, Zarizeni & Google Udalostné
Analytics + hlaseni padd,
Crashlytics + telemetrie, runtime
Remote Config) konfigurace (vcetné

adresy OpenObserve)



# Kanal Ucel Smér Kadence

5 SOAP/HTTPS na EET (doklady) Zarizeni - statni Pri kazdém dokladu
vladdni endpointy sprava CR
6 Lokalni sit (LAN) Hardware: fiskalni Zarizeni - 127.0.0.1/  Pri kazdé transakci
tiskdrny, platebnfi LAN

terminaly, pokladni
zasuvky, zakaznické
displeje, sitové
tiskdrny

Topologickeé pravidlo: Aplikace nikdy neotevre vstupni TCP port smérem z internetu. Kazdy kanal
je iniciovan klientem, odchozi a autentizovany. Provoz v lokalni siti je povolen zdmérné - Android
manifest povoluje nesifrovany provoz ( usesCleartextTraffic="true" ), protoze fiskalni tiskarny a
platebni terminaly typicky komunikuji pres lokdIni proxy na 192.168.x.x apod.

2. Pozadavky na HTTPS / TLS

Aplikace explicitné povoluje nesifrovany (HTTP) provoz - to neni chyba konfigurace, ale
nutnost pro lokalni fiskalni tiskarny a platebni terminaly. Viz:

e AndroidManifest.xml : android:usesCleartextTraffic="true"

e res/xml/network security config.xml : <base-config cleartextTrafficPermitted="true">

Pouzivané verze TLS

Sitovy stack (OkHttp + Conscrypt) vyjednava v tomto poradi:

e Android 10 a novéjsi (APl 29+): vychozi TLS 1.3, fallback na TLS 1.2.

e Android 6.0 - 9 (API 23-28): TLS 1.3 injektované pres Conscrypt;
ConnectionSpec.RESTRICTED TLS .

o Endpoint EET: je vynucen TLS 1.0 / TLS 1.1 (bréna Ministerstva financi CR pro EET
nevyjednava TLS 1.2). Na cesté k “*.trzbyeet.gov.czproto neblokujte TLS 1.1.

D?sledky pro firewall

Povolte samotné TLS spojeni. Aplikace pouziva systémové i uzivatelské korenové certifikaty (
<certificates src="system" />); Pokud provozujete TLS-inspection proxy (MITM), nainstalujte jeji CA
certifikat do zarizeni a aplikace bude pfijimat i takto inspektovana spojeni.

3. APl a sluzby — hlavni referen?ni tabulka

Skupiny podle oblasti divéry. Veskery produkéni provoz je HTTPS / TLS, pokud neni
vyslovné uvedeno jinak.



3.1 KASA FIK Cloud (primarni backend)

Hostname Port Protokol TLS Smér Ucel
mévadtazlh.execut 443 HTTPS TLS1.2/1.3 Odchozi Hlavni REST
e-apl.eu-west- API - produkty,
1.amazonaws.com .
kategorie,
objednéavky,

zdkaznici, smény,
sklad, sprava
uzivateld/zatizeni
, telemetrie
(cesta /prod/

pro produkci,
/staging/ pro
debug buildy)

44 AWS region: eu-west-1 (Irsko). IP rozsahy patfi AWS - povolte AWS prefix listy
AMAZON @ AMAZON-IRELAND , pripadné konkrétni IP APl Gateway po prvnim
prekladu. ID APl mévadtazlh se resolvuje na nékolik IP APl Gateway.

3.2 KASA FIK Cloud — pomocna infrastruktura

Hostname Port Protokol TLS Smér Ucel

ws . kasafik.cz 443 WSS TLS1.2/1.3 Odchozi WebSocket pro
vzdalené prikazy
v realném case
(zména
nastaveni, push
soubord,
spousténi sync,
povoleni
vzdalené
obrazovky)

mgtt.vps.kasafik. 1883 MQTT (cisty Nesifrované Odchozi Synchronizace

€2 TCP) preferenci,
uddlosti zarizeni,
last-will
pritomnost

externi sluzby 443 HTTPS TLS Odchozi Externi REST pro
white-label
(Slevomat /
FlexiBee / Abra
proxy - jen
zakladni URL,
cesty pridava
klient)



3.3 Vladni endpointy — ?eské EET (elektronicka evidence

trzeb)

Hostname

trzbyeet.gov.cz

pg.trzbyeet.gov.c
z

Port Protokol
443 HTTPS
(SOAP/XML)
443 HTTPS
(SOAP/XML)

3.4 Zpracovatelé plateb

Hostname

api.sumup.com

*.vivapayments.co
m (napr.
*.apps.vivapaymen

ts.com )

Vlastni URI

schéma
vivapayclient://

Port Protokol
443 HTTPS
443 HTTPS

- Intent (Android)

3.5 Firebase / sluzby Google

Volitelné, nejsou nutné k provozu

Hostname

Port Protokol

TLS

TLS 1.2

TLS 1.2

TLS

TLS

TLS

TLS

Smér

Odchozi

Odchozi

Smér

Odchozi

Odchozi

Smeér

Ucel

EET produkce -
novy klient
eet20 (Financni
sprava)

EET playground -

novy klient
eet20

Ucel

SumUp OAuth (
/authorize ),
settlement
transakci (pouze
pokud je SumUp
integrace
povolena)

Platebni terminal
Viva Wallet -
peer-to-peer
HTTPS volani na
IP terminalu, plus
token endpoint

Preda rizeni
aplikaci Viva pro
terminalové Ul
(Android Intent,
ne sitové volani)

44 SumUp SDK ma vlastni interni endpointy (spravované SumUp, vSe HTTPS/443,
hostované na AWS). Pro presny seznam endpointd SumUp SDK kontaktujte
podporu SumUp. Pro bézny provoz staci povolit obecny odchozi HTTPS do AWS.

Ucel



fcm.googleapis.co
m

firebaseremotecon
fig.googleapis.co
m

firebaselogging-
pa.googleapis.com

firebasestorage.g
oogleapis.com

tactical-codex-
116610.firebaseio
.com

generativelanguag
e.googleapis.com

443

443

443

443

443

443

HTTPS TLS
HTTPS TLS
HTTPS TLS
HTTPS TLS
HTTPS TLS
(WebSocket)

HTTPS TLS

Odchozi

Odchozi

Odchozi

Odchozi

Odchozi

Odchozi

Firebase Cloud
Messaging - push
zpravy

Remote Config -
runtime priznaky
véetné adresy a
tokenu
OpenObserve

Firebase
Analytics +
Performance

Firebase Storage

Firebase
Realtime
Database -
legacy
presence/sync
(zastaralé, ale
stale v kédu)

Google Gemini Al
- Al asistent (opt-
in)

3.6 OpenObserve (log shipping) — konfigurace za b?hu

Hostname Port Protokol TLS Smér Ucel
openobserve.vps.k 443 HTTPS (NDJSON/  TLS Odchozi Logovani
asafik.cz JSON) aplikace do

zdkaznického
OpenObserve
stacku.

3.7 White-label specifické externi integrace

Nasledujici URL jsou konfigurovatelné v aplikaci a operator je mize ménit. V zavorce jsou uvedeny
vychozi hodnoty.

Hostname Vychozi port Protokol TLS Vychozi Ucel
hodnota
dochazka.efg.cz 443 HTTPS TLS https://dochazka. Integrace
efg.cz/AktionNEXT dOChéZky (Aktion
.KASAFIK
NEXT)
ec.qrticket.cz 443 HTTPS TLS https://ec.qrtick Integrace QR

et.cz/ ticketd



4. WebSocket endpointy — souhrn

Tri trvala spojeni WebSocket / STOMP:

Endpoint TLS Ucel Smér Poznamky

wss://ws.kasafik.cz/v = TLS Vzdalené prikazy v Zarizeni « cloud Heartbeat 20 s;

L/ 2 EDETE redlném Case: zména  KASA FIK reconnect s
preferenci, zasilani exponencialnim
soubord, spusténi backoffem. Ovéreni
sync, povoleni hostname je v kédu
screen-share pro tento host

bypassnuto (legacy
kompatibilita).
wss://emsystem- TLS STOMP pres Zarizeni & emSystem = Heartbeat 20s/20s

dev.pc3000.sk/api/ws

WebSocket (treti
strana)

pro platbeni
termindly KASA PAY

VSechna spojeni jsou pouze odchozi TCP/443 s TLS. Zadny vstupni listener se neotevira.

5. EET a vladni endpointy (podrobn?)

Pro rychlé nasazeni je zde konsolidovany seznam povolenych spojeni pro Ministerstvo financi CR
a SUKL:

# EET 2.0
trzbyeet.gov.cz:443 tcp # HTTPS SOAP/XML

pg.trzbyeet.gov.cz:443 +tcp # HTTPS SOAP/XML

(novy eet20 produkce)
(novy eet20 test)

Odchozi provoz se iniciuje pfi kazdém danovém dokladu. Typicka velikost payloadu: 1-10 KB.
Typicka frekvence: 1 volani na uctenku (ihned, synchronné). Tyto endpointy nevidi zadny jiny
provoz.

0. Autentizace a autorizace

Endpoint Autentizace

REST API (AWS) Bearer token ( Authorization: <token>) + vlastni hlavicky

X-AppId , X-Date, X-IDC (vydany pri aktivaci)

WebSocket (kasafik) Hlavicka Authorization: <token> pri WebSocket upgrade

MQTT (kasafik) UZivatel dev <idzarizeni> / heslo <idzékaznika> (Ciselné)

EET / SUKL Vzajemny TLS (klientsky PFX certifikat) + podepsany XML

payload (PKP/BKP dle specifikace EET)



Endpoint Autentizace

S3/5Qs AWS SigV4 (feSi AWS SDK, v aplikaci nejsou statické klice)
Firebase FCM token + Firebase App Check

SumUp OAuth 2.0 bearer token, per-device

OpenObserve Bearer token z Firebase Remote Config

7. Sablony pravidel pro firewall (kopirovatelné)
7.1 Minimalni odchozi pravidla (produk?ni POS)

7.1.1 Linux iptables / nftables

# Primdrni REST API (AWS API Gateway, eu-west-1)
iptables -A OUTPUT -p tcp --dport 443 \
-d mévadtazlh.execute-api.eu-west-1.amazonaws.com \

-j ACCEPT

# Real-time sync
iptables -A OUTPUT -p tcp --dport 443 -d ws.kasafik.cz -j ACCEPT # WSS
iptables -A OUTPUT -p tcp --dport 1883 -d mqtt.vps.kasafik.cz -j ACCEPT # MQTT (cleartext!)

# AWS S3 / SQS (eu-west-1)
iptables -A OUTPUT -p tcp --dport 443 \
-d fikpreferences.s3.eu-west-1.amazonaws.com \
-j ACCEPT
iptables -A OUTPUT -p tcp --dport 443 \
-m string --string "sqs.eu-west-1l.amazonaws.com" --algo kmp \

-j ACCEPT

# Ceské statni endpointy
iptables -A OUTPUT -p tcp --dport 443 -d trzbyeet.gov.cz -j ACCEPT
iptables -A OUTPUT -p tcp --dport 443 -d pg.trzbyeet.gov.cz -j ACCEPT

# Firebase / Google
iptables -A OUTPUT -p tcp --dport 443 -d fcm.googleapis.com -j ACCEPT

iptables -A OUTPUT -p tcp --dport 443 -d firebaseremoteconfig.googleapis.com -j ACCEPT
iptables -A OUTPUT -p tcp --dport 443 -d firebaselogging-pa.googleapis.com -j ACCEPT



iptables -A OUTPUT -p tcp --dport 443 -d firebasestorage.googleapis.com -j ACCEPT
iptables -A OUTPUT -p tcp --dport 443 -d tactical-codex-116610.firebaseio.com -j ACCEPT

# Zpracovatelé plateb
iptables -A OUTPUT -p tcp --dport 443 -d api.sumup.com -j ACCEPT
iptables -A OUTPUT -p tcp --dport 443 -d *.vivapayments.com -j ACCEPT

44 Doporuceni: vySe uvedend pravidla povolte na firewallu per zaFizeni (per IP
pokladny). Vétsina zadkaznikl provozuje pokladny ve vyhrazeném VLANu a
whitelist je idedlIni aplikovat na Urovni VLAN / IP rozsahu.

8 P?ichozi pravidla — nejsou pot?eba

Zarizeni nepfijima zadna prichozi TCP spojeni z internetu. Neprovadéjte port-forward ani
inbound NAT pro pokladny.

9. Bezpe?nostni profil — souhrn

Oblast Stav Poznamka
TLS pro vSechny cloudové endpointy gTLS 1.2/1.3 Vyjma MQTT (viz nize)
Vzajemny TLS pro zdravotnictvi O0mTLS PFX certifikat per zafizeni
MQTT Sifrovani A Cisty text na portu 1883 Zndmé omezeni; credentials jsou

¢iselnd ID zarizeni

Cleartext na LAN [ Zadmérné povolen ASPA, Ashburn, Adele, Aktion proxy
jsou lokdlIni sluzby

Vstupni porty 0 Z&adné Zarizeni je Cisté klient-iniciujici
Data v klidu [ Sifrovana Android FBE / FDE Na Urovni zafizeni
Opt-out z telemetrie 0Neni v GUI Firebase Analytics + Crashlytics bézi

ve vychozim stavu

10. Doporu?eni pro nasazeni v prost?edis p?
isnou bezpe?nostni politikou

1. Izolujte zaFizeni ve spravovaném VLANu. Veskery cloudovy provoz je odchozi; izolujte
pokladny od firemni LAN a omezte lateralni pohyb.

2. PFi TLS-inspection proxy: pridejte jeji CA certifikat do dlivéryhodného Ulozisté Android
zarizeni a prijméte proxy IP pro vySe uvedené hostname.



3. MQTT: zachdzejte s portem 1883 jako s akceptovatelnym omezenim pro KASA FIK broker.
Pokud vase bezpecnostni politika vyZzaduje Sifrovany MQTT, pozadejte vyvoj KASA FIK o
podporu MQTSS.

4. DNS: zarizeni pouzivéa vlastni DnsSelector preferujici IPv4. Pokud provozujete interni DNS,
zajistéte, aby se vyse uvedené hostname resolvovaly nebo byly forwardovany.

5. OpenObserve: adresa pro log shipping se konfiguruje pres Firebase Remote Config. Pred
nasazenim koordinujte s KASA FIK registraci vaseho OpenObserve endpointu.

6. White-label domény ( dochazka.efg.cz, ec.qrticket.cz, *.vivapayments.com apod.) jsou
konfigurovatelné operatorem a mohou byt pro dané nasazeni jiné. S integratorem KASA
FIK si ovérte, které integrace jsou ve vasi instalaci povolené.
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