Vzdalena sprava a zabezpe?eni KASA
FIK Kiosku

Pro zajisténi maximalni spolehlivosti, flexibility a bezpecnosti jsou vSechny KASA FIK Kiosky
vybaveny pokrocilymi funkcemi pro vzdalenou spravu a robustnim zabezpecenim.

Pokro?ila vzdalena sprava a konfigurace

Nas tym je schopen provadét komplexni vzdalenou spravu a konfiguraci vsech dodanych
kioskovych reSeni. To zahrnuje:

e Rychlé upravy nastaveni: Moznost okamzitého prizplsobeni funkcionalit kiosku dle
aktuadlnich potreb zakaznika.

o Aktualizace softwaru: Pravidelné a bezpecné vzdalené aktualizace zajistuji, ze kiosek
vzdy bézi na nejnovéjsi verzi softwaru s nejnovéejsimi funkcemi a bezpecnostnimi
zaplatami.

o Prekonfigurace: Kompletni prekonfigurace kiosku bez nutnosti fyzické pritomnosti
technika na misté, coz Setfi ¢as i naklady.

Robustni zabezpe?eni opera?niho systému

KASA FIK Kiosky jsou navrzeny s dlrazem na maximalni bezpecnost proti neopravnénému pristupu:

e Uzamceny operacni systém: Operacni systém je uzamcen a neumoznuje uzivateli
pristup k systémovym funkcim nebo opusténi aplikace pomoci standardnich navigacnich
prvkd (napf. spodni nebo horni lista).

e Ochrana proti zneuziti: Tim je zajisténo, ze ndhodny uzivatel ani potencidlni utocnik
nemdze zneuzit kiosek k jinym Géeldim nez k tém, pro které je uréen, a je chrdnéna
integrita dat.

Vzdaleny monitoring a odolnost proti vypadk?m

Kazdy kiosek je nepretrzité vzdalené monitorovan pro zajisténi jeho bezproblémového provozu:

» Detekce problému: Systém automaticky detekuje potencidlni problémy, jako jsou
vypadky internetového pripojeni nebo odpojeni klicovych periferii (napr. platebni terminal,
tiskarna, ctecka).

o Bezpecny offline rezim: V pripadé detekce kritické chyby nebo ztraty konektivity se
kiosek automaticky prepne do bezpecného offline rezimu. V tomto rezimu je jeho
pouziti doCasné zablokovano, dokud nedojde k obnoveni plné funkcnosti a stability
systému. Tim je zamezeno chybnému pouziti a zajiSténa integrita transakci.



Priklad chybové zpravy o odpojené tiskarné

Autorizovany servisni p?istup

Pro autorizovany servisni zasah nebo spravu pfimo na misté je obsluze umoznén pfistup do kiosku
nasledujicimi zpUsoby:

o Master PIN: Pouziti unikatniho Master PINu, ktery je specificky pro kazdé zafrizeni. V
pripadé potreby Ize tento PIN vzdalené zménit pro zvyseni bezpecnosti.

o ldentifikace kédem/¢ipem: Pokud je kiosek vybaven pfislusnou ¢teckou, Ize se
prihlasit pomoci prfednastaveného ¢arového kédu, QR kédu nebo RFID/NFC cipu.

o Fyzicky iButton klic: V pripadé, ze je kiosek vybaven cteckou iButton, je mozné
pouzit specialni magneticky Cip pro rychly a bezpecny pfristup.
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